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1. OBIJETO

El objeto del presente contrato es la prestacion de servicios de mantenimiento de nivel 3 y software de
los elementos que componen la Red Tetra, que el Canal de Isabel Il tiene ubicados principalmente en la
Comunidad de Madrid. También se contempla el mantenimiento del equipamiento hardware de
servidores y electrénica de red que se encuentran dentro de la red TETRA. Ademds, se incluye en el
objeto del contrato el mantenimiento del equipamiento hardware de los servidores que alojan los
sistemas de gestion, asi como el mantenimiento de estos ultimos.

Canal de Isabel Il dispone de un servicio de Supervisidon 24x7 que se encarga de monitorizar la red y de
activar a los Niveles 1 y/o 2 de mantenimiento ante cualquier averia. El Nivel 1 de mantenimiento de la
red TETRA lo realiza personal de Canal de Isabel Il que se encarga de actuar, bien en campo mediante
reemplazo de equipos o reparacion de instalaciones, o bien remotamente mediante acciones técnicas
conectandose a los equipos de la red TETRA, para reponer el servicio en el menor plazo posible. El Nivel
2 de mantenimiento de la red TETRA también es realizado por Canal de Isabel Il y recibe el escalado
ante problemas que puedan superar la capacidad técnica del Nivel 1. El Nivel 2 de mantenimiento TETRA
analiza/evalla el motivo de la incidencia y realiza los escalados y activaciones, si procede, del Nivel 3 de
mantenimiento.

Como consecuencia de las actividades de mantenimiento preventivo y correctivo realizadas por los
servicios técnicos de Canal de Isabel I, se detectan elementos de la Red TETRA con averias, fallos o
malfuncionamientos. Estos elementos se reponen de forma inmediata por elementos de repuesto en
perfectas condiciones de funcionamiento, por lo que también es objeto de este expediente:

e Reparacién de elementos averiados, con fallos o con malfuncionamiento.
e Reposicion de elementos que tengan un diagndstico de no reparabilidad.

Los casos de no reparabilidad podrdn ser debidos a que hayan sufrido una fuerte descarga eléctrica por
rayo, sobretensidn, etc., que hayan sufrido un incendio, que hayan sufrido unainundacién o, en general,
a eventos particulares que hayan producido una destruccién de partes esenciales del elemento de red,
por lo que no se pueda lograr o no se pueda garantizar una operatividad plena de la posible reparacion.
En estos casos, la alternativa a la reparacién es la reposicion.
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2. ALCANCE

Conforme a lo estipulado en sucesivos apartados del presente Pliego de Prescripciones Técnicas, en
adelante PPT, el alcance de este contrato comprende los siguientes elementos fundamentales:

e Prestacion del Nivel 3 de soporte técnico sobre la totalidad de la infraestructura TETRA. En
régimen de 24x7.

e Mantenimiento del software de fabricante de todos los elementos que componen la
infraestructura TETRA y mantenimiento HW y SO de servidores y equipos de electrdnica
de red integrados en la red TETRA. Se proporcionara:

O

Acceso a correcciones software y a sub-versiones dentro de la version global que
tenga la red (Change Delivery).

Acceso a nuevas versiones de la red (System Release).

Acceso al portal web del fabricante MyContents con contenidos técnico-
comerciales adecuados a la red TETRA.

Mantenimiento integral, incluyendo el HW y el S.O. de los servidores integrados en
la red TETRA (CDD, TCS, TVG y AKDC).

Mantenimiento de los elementos de electrénica de red IP en régimen NBD
(sustitucidon de HW el siguiente dia laborable).

e Bolsa de horas para técnico de nivel 3 con desplazamiento en campo para llevar a cabo
intervenciones especificas.
e Servicio de instalacidn de software de correccién (Change Delivery).

e Servicio de instalacidn de software de actualizacidn (System Release).

e Mantenimiento del sistema de gestiéon y supervision TeNMS en régimen 24x7, incluida
monitorizacidn continua, soporte de Nivel 3, actualizaciones, parches y hardware/sistema
operativo de los servidores.

e Elaboracion mensual de informes de servicio.

e Formacion elementos y/o servicios y aplicaciones TETRA.

e Realizacidn de reuniones de seguimiento periddicas con levantamiento de acta o resumen.

e Elalcance basico de las reparaciones de elementos de red averiados debera de comprender:

O

o
o
o

Recogida de elementos averiados de almacén designado por Canal de Isabel ll en la
Comunidad de Madrid.

Verificacién preliminar del elemento de red. Viabilidad de la reparacion.
Reparacién y verificacion.

Devolucidn de elementos reparados al almacén designado por Canal de Isabel Il en
la Comunidad de Madrid.

e En caso de reposicidn, el elemento de red se podrd reponer por otro igual o equivalente
(supuesto de evolucion tecnolégica o modificacidon en la codificacién de fabricante). El
alcance de las reposiciones debera de comprender:

o
o

Suministro del material correspondiente.

El material para reposicién tendra la condiciéon de nuevo. No podra provenir de
reparacion previa o intercambio (swapping), salvo imposibilidad demostrable de
poder proporcionar elementos nuevos y obtencién de autorizacidon expresa por
parte de los servicios técnicos de Canal de Isabel II.
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o Elementos complementarios que pueda requerir el elemento a suministrar para
estar operativo, tales como licencias, software, etc.

o Versidn de software del elemento a suministrar acorde a la versién operativa en la
red de la que vaya a formar parte.

o Garantia de 2 afios desde el momento de entrega.

Entrega en el Almacén designado por Canal de Isabel Il en la Comunidad de Madrid.

o Manual y documentacion técnica asociados a cada elemento, tales como test de
fabrica, control de calidad...

(0]
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3. DESCRIPCION DEL EQUIPAMIENTO HARDWARE Y SOFTWARE A
MANTENER Y LOS ELEMENTOS A REPARAR Y/O REPONER

Se diferencia a continuacién los equipos hardware y software sujetos al mantenimiento objeto del
contrato y el detalle de los elementos a reparar o reponer.

3.1 Equipamiento Hardware y Software

La clasificacidon se puede dividir en: red TETRA y sistema de gestion TeNMS.
3.1.1 RedTETRA

En el momento de la redaccién de este documento, esta formada por:
SISTEMA TETRA AIRBUS D&S (anteriormente CASSIDIAN y anteriormente EADS)
Versién software del Sistema TETRA: Rel 8.0

e Centrode Distribucion de Datos (CDD Linux), Release 8.0CD 5.1 (1 CDD duplicado + 1 CDD single,
con georedundancia)

e 2 Centros de Conmutacion TETRA, DXTip RoHS, Release 8.0 CD 5.7 (activo / pasivo)
e 117 Estaciones Base operativas TB3 / TB3c /TB3p, Release 8.0 CD 3.3

e 234 Portadoras TETRA operativas

e 3 Puestos de Gestion Operativa DWS-Mip, Release 8.0 CD 5.0

e 1 Controlador de consolas de comunicacién RCS9500, Release 8.0

e 3 Consolas de comunicacion RCS9500, Release 8.2

e 2 Radio Gateway asociados a subsistema RCS9500, Release 8.2

e 2 Puestos de Gestién Operativa y Despacho DWS-C&M, Release 6.0 (licencia a trasladar a futuro
RCS 9500)

e 1 Servidor de claves AKDC, Version 7.0

e 3 Servidores de Conectividad TETRA (TCS), Release 8.0 CD 5.0
o TCS 3 clientes datos
o TCS 8 clientes voz y datos
o TCS 18 clientes voz y datos

e 3 Servidores TETRA Voice Gateway (TVG), Release 7.0 CD 11

2 Extensores de cobertura Fiplex version SW 1.03

Ademas del equipamiento anterior, que se encuentra completamente operativo en red, se tienen
almacenados 3 TBSpico (5 portadoras en total), 2 bastidores de TB3 (sin TTRX), 20 TTRX - portadoras
TETRA y 2 extensores de cobertura para tareas de mantenimiento y ampliaciones.
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ELEMENTOS DE LA RED DE TRANSPORTE ASOCIADOS A LA RED TETRA
e 5 Nodos de crossconexion DN2 de Nokia Siemens Networks.

e 4 tarjetas DynaSnmp de Nokia Siemens Networks.

ELEMENTOS DE RED IP

Los elementos de la red TETRA se interconectan entre si haciendo uso de 4 switches Huawei S5720-52X-
SI-AC vinculados directamente a la red TETRA que conforman la IP backbone del sistema.

3.1.2 Sistema de gestion TeNMs

SISTEMA DE GESTION TeNMS de IAP Solutions:
e 2 servidores Dell PowerEdge R440 en configuracion de alta disponibilidad.
e Sistema Operativo Redhat Enterprise Linux 7.7.
e Base de datos PostgreSQL 11.5.
e 4 discos SAS 12 Gbps de 600 GB 10K RPM.

3.2 Reparacion de elementos de red TETRA

En los siguientes subapartados se relacionan de manera individualizada los elementos susceptibles de
ser reparados o susceptibles de ser repuestos, en caso de no reparabilidad del elemento averiado. Estas
mismas relaciones de elementos aparecen en el Anexo correspondiente al Pliego de Clausulas
Administrativas Particulares para que los licitadores puedan proporcionar las valoraciones unitarias, que
estaran vigentes durante el plazo de ejecucion del Contrato.

3.2.1 Reparaciones

El alcance basico de las reparaciones de elementos de red averiados debera de comprender:

e Recogida de elementos averiados de almacén designado por Canal de Isabel Il en la
Comunidad de Madrid.

e Verificacidon preliminar del elemento de red. Viabilidad de la reparacidn.

e Reparacién y verificacion.

e Devolucidon de elementos reparados al almacén designado por Canal de Isabel Il en la
Comunidad de Madrid.

Los licitadores indicaran los plazos tipicos de reparacion en sus ofertas técnicas, teniendo en cuenta el
proceso completo indicado desde la Recogida hasta la Devolucion.

Los elementos de red que se identifican para ser susceptibles de ser reparados en el presente
procedimiento son los de la siguiente tabla.
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Caddigo de
item | elemento en Red Descripcion Observaciones
TETRA
Reparaciones TB3
1.1 | DA7625 DRMC (R380-385 S390-395)
1.2 | DAH7722 TB3 TTRX (380-400 MHz 65 W)
1.3 | DAH7733 TB3 TBC-U
1.4 | DC6701 PWR -48VDC
1.5 | DA7781 DRMC (R410-415 5420-425)
1.6 | DAH7777 TB3 TTRX (410-430 MHz 65 W)
1.7 | DA7141 ATC410
1.8 | 467611A FXCE1/T1 120/100 ohm
1.9 | DAH8212 TB3 TBCi
Reparaciones TB3p
Precio Unico de reparacion de TB3
pico de 2 portadoras para cualquier
configuraciéon de combinacién de
DA8277, antenas (by-pass o combinada) y de
DA8276, DA8271 | TB3 pico, 2 carriers, by-pass o combined, frecuencia (380 0 410 MHz), aplicable
2.1 | o DA8270 380 0 410 MHz a DA8277, DA8276, DA8271 y DA8270
Reparaciones Extensores de cobertura
FIPLEX - Extensor de cobertura TETRA 410
3.1 | DH336F MHz
Reparaciones RCS
4.1 | DA8099 Xgearl6 Multi-interface Card

3.2.2 Reposiciones

En caso de que un elemento de la red averiado sea declarado irreparable por los servicios técnicos de
Canal de Isabel Il, tras las debidas verificaciones e informes técnicos, el elemento de red se podra
reponer por otro igual o equivalente (supuesto de evolucién tecnolégica o modificacion en la
codificacién de fabricante). El alcance de las reposiciones debera de comprender:

e Suministro del material correspondiente.
e El material para reposicién tendra la condiciéon de nuevo. No podra provenir de reparacidn
previa o intercambio (swapping), salvo imposibilidad demostrable de poder proporcionar
elementos nuevos y obtencidn de autorizacién expresa por parte de los servicios técnicos
de Canal de Isabel II.
e Elementos complementarios que pueda requerir el elemento a suministrar para estar
operativo, tales como licencias, software, etc.
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e Versién de software del elemento a suministrar acorde a la versién operativa en la red de
la que vaya a formar parte.

e Garantia de 2 afios desde el momento de entrega.

e Entrega en el Almacén designado por Canal de Isabel Il en la Comunidad de Madrid.

e Manual y documentacion técnica asociados a cada elemento, tales como test de fabrica,
control de calidad...

Los licitadores indicaran los plazos tipicos de reposicidn en sus ofertas técnicas.

Los elementos de red que se identifican para ser susceptibles de ser considerados para reposicion en el

presente procedimiento son los de la siguiente tabla.

Cédigo de
item | elemento en Red Descripcion Observaciones
TETRA
Reposicion de elementos no reparables
TB3
5.1 | DA7625 DRMC (R380-385 $390-395)
5.2 | DA7793 CBLS DRMCI1-TTRX
5.3 | DA9512 T-adapter for ATC
5.4 | DA9652 Cable A ATC 390-396 MHz
5.5 | DA9725 CBLS FXC E1-FXCIF
5.6 | DAH7722 TB3 TTRX (380-400 MHz 65 W)
5.7 | DAH7733 TB3 TBC-U
5.8 | DC6701 PWR -48VDC
5.9 | DA7781 DRMC (R410-415 5420-425)
5.10 | DA9453 Cable A for AT-Combiner (420 - 426 MHz)
5.11 | DAH7777 TB3 TTRX (410-430 MHz 65 W)
5.12 | DA7141 ATC410
5.13 | DA7161 Fan tray
5.14 | DA9725 CBLS FXC E1-FXCIF
5.15 | DA7091 PWR SUBRACK
5.16 | DA8052 TRX SUBRACK
5.17 | DA7089 FAN SUBRACK
5.18 | DA7858 COMMON SUBRACK ASSEMBLY
5.19 | DAH8212 TBCi
5.20 | DA7780 TXM 350 - 450
Aplicable a distintas aperturas DRC
5.21 | ANTPPVIM ANTENA PANEL POL VERT 1 metro horizontal
Aplicable a distintas aperturas DRC
5.22 | ANTPPV2M ANTENA PANEL POL VERT 2 metros horizontal
Aplicable a distintas aperturas DRC
5.23 | ANTPPXIM ANTENA PANEL X-POL 1 metro horizontal

Canal de Isabel ll, S.A. Santa Engracia, 125. 28003 Madrid

10



Canal de Isabel II, S.A. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929 e Inscripcién 12, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid

Z
Ca na I PLIEGO DE PRESCRIPCIONES TECNICAS SERVICIOS DE MANTENIMIENTO DE
d e Isa bel I I LA RED DE TELEFONIA MOVIL DE EMERGENCIAS DEL CANAL DE ISABEL II

CONTRATO N2 162/2022

Caddigo de
item | elemento en Red Descripcion Observaciones
TETRA
Aplicable a distintas aperturas DRC
5.24 | ANTPPX2M ANTENA PANEL X-POL 2 metros horizontal
Reposicion de elementos no reparables
TB3pico
Precio Unico de reposicion de TB3
pico de 2 portadoras para cualquier
configuraciéon de combinacién de
antenas (by-pass o combinada) y de
frecuencia (380 0 410 MHz), aplicable
a DA8277, DA8276, DA8271 o
DA8270, seglin modelos o versiones
DA8277, iguales o equivalentes de fabricante
DA8276, DA8271 | TB3 pico, 2 carriers, by-pass o combined, disponibles en el momento de la
6.1 | o DA8270 380 0 410 MHz necesidad.
Reposicion de elementos no reparables
RCS
7.1 | HR8605AA Analog radio gateway (ARG)
7.2 | HR9148AA RCS radio gateway wireless
7.3 | DA8099 Xgearl6 Multi-interface Card

3.2.2.1 Especificaciones de antenas de panel

Debido a la amplia variedad de antenas de panel existentes en cuanto a tamafio, apertura horizontal
del diagrama de radiacidn, frecuencia de respuesta, polarizacién, etc., en este procedimiento se ha
optado por englobar todas las variantes implantadas en la red TETRA en 4 tipos o categorias de antenas
de tipo panel, partiendo de la base de que los precios dentro de cada categoria son iguales o muy
similares. Ala hora de requerir una reposicion de una antena de tipo panel para TETRA se indicara banda
de frecuencias (380 o 410 MHz), aunque muchos fabricantes disponen de paneles que cubren ambas
bandas simultdneamente y apertura horizontal del diagrama de radiacién de campo (DRC), siendo las
aperturas de DRC tipicas 602, 902 o0 120¢.
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4. AMBITO GEOGRAFICO

La red de comunicaciones méviles de emergencias — red TETRA de Canal Isabel Il se extiende por toda
la Comunidad de Madrid. No obstante, también posee algunos nodos situados en otras Comunidades
Auténomas (en la frontera con la Comunidad de Madrid).

Para asegurar una correcta valoracién del concurso se indica a los licitadores que el nodo mas alejado
de Madrid capital se encuentra a una duracién de 1h 30min en coche, en condiciones de trafico y tiempo
Optimas.
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5. REGIMENES DE SERVICIO

Con objeto de garantizar la prestacidn del servicio con la calidad requerida, es necesario categorizar las
incidencias en funcién de su afectacion al servicio y definir los tiempos requeridos de atencidn,
respuesta, transporte, atencion y seguimiento para cada una de ellas. La categorizacién de las
incidencias sera realizada por Canal de Isabel Il cuando se comunique su apertura y en funcién de los
criterios que se indican a continuacion.

Clasificacion de las incidencias:

1. Muy Grave: aquellas que implican la pérdida total de servicio en el sistema o en uno de los
nodos operativos. Se cataloga asi también cuando cualquier incidencia pueda afectar de
forma directa a la seguridad de bienes o personas. La aparicion de una incidencia
Catastrdfica implica la activacidon inmediata de Soporte del Fabricante Airbus D & S.

2. Grave: aquellas que implican la pérdida parcial de servicio, de funcionalidades clave o de
gestidn del sistema. Se cataloga asi también cuando cualquier incidencia pueda afectar de
forma indirecta a la seguridad de bienes o personas.

3. Maedia: aquellas que no tienen una afectacion directa en el servicio, pero implican una
degradacién en la operacion o la gestion del sistema.

4. Leve: resto de incidencias sin afectacion al servicio.

5. Consulta: resoluciéon de dudas sobre configuracion de los diferentes elementos que
componen el sistema, nuevas funcionalidades, documentacién técnica, recomendacién
para mejoras, etc.

Una incidencia puede ver rebajada su criticidad cuando se hayan aplicado soluciones paliativas
temporales que reduzcan su afectacion al servicio, aunque no se haya resuelto completamente la
misma. De igual modo, una incidencia también puede subir de criticidad si durante su andlisis o
resolucién aumentase el grado de afectacién al servicio.

Definicion de los parametros de servicio:
Horario de atencion (HA): Franja horaria de disponibilidad del servicio asociado.

Tiempo de respuesta (TR): Tiempo desde que Canal de Isabel Il notifica la incidencia hasta que recibe
confirmacién de su recepcion por parte del adjudicatario.

Tiempo de transporte (TT): Tiempo trascurrido desde la notificacion de la incidencia hasta el inicio de
las actividades encaminadas a su resolucién. En el caso de incidencias que impliquen desplazamiento a
campo, se refiere al tiempo hasta que el personal responsable llega al emplazamiento afectado. La
confirmacién de inicio de actividades se podra realizar telefénicamente o por correo electrénico dirigido
al punto de contacto para la incidencia por parte de Canal de Isabel Il.

Tiempo de actividad (TA): Tiempo que transcurre desde el inicio de realizacidn de actividades (TT) hasta
gue se reporta informacion sobre el primer diagndstico y avance de la resolucién de la incidencia o
consulta.

Tiempo de seguimiento (TS): Tiempo maximo periddico de actualizacidn del avance de la resolucién de
la incidencia o consulta, hasta su resolucion.

Tabla de Pardametros de Servicio:
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En la siguiente tabla se especifican los valores aplicables a los parametros de servicio descritos
anteriormente para cada clase de incidencia, también descritas anteriormente. Los tiempos indicados
son maximos y son la referencia para posibles aplicaciones de penalizaciones por incumplimiento de
parametros de servicio.

Clase de HA R T TA TS

incidencia

Muy Grave 24x7: L-D de 0:00 a 24:00 5 minutos | 15 minutos | 15 minutos | 15 minutos
Grave 24x7: L-D de 0:00 a 24:00 10 minutos 1 hora 30 minutos 1 hora

Media SXS: LV de'8:00 a 2.0:00 15 minutos 4 horas 4 horas 1dia
Excluidos festivos nacionales

Leve SXS: LV de'8:00 a 2.0:00 1 hora 1dia 1dia 1 semana
Excluidos festivos nacionales

Consulta SXS: LV de'8:00 a 2.0:00 2 horas 2 dias 2 dias 1 semana
Excluidos festivos nacionales

El reporte de avance de las incidencias de criticidad baja y de las consultas, segun el parametro de
servicio TS de 1 semana, se podra concentrar para todas las incidencias de estas clases que estén
abiertas simultaneamente en un mismo dia de la semana (martes, por ejemplo).

Para todas las clases de incidencia, la informacidn de avance reportada tras cada periodo de TS debe de
afiadir siempre datos o informacion nuevos que justifiquen la existencia de actividad y/o seguimiento
de laincidencia.

A titulo informativo, se indica en la siguiente tabla el nimero de incidencias registradas y clasificadas
por tipologia, en el periodo enero 2018 - octubre 2021:

Clasificacion de

incidencias 2018 2019 2020 2021
MUY GRAVE 0 0 0 0
GRAVE 0 1 2 0
MEDIA 3 1 5 2
LEVE 0 3 7 3
CONSULTA 1 5 7 5

Como consecuencia del incumplimiento de los pardmetros de servicio indicados, Canal de Isabel Il podra
proponer la aplicaciéon de las correspondientes penalizaciones, de conformidad con lo establecido en el
Pliego de Clausulas Administrativas Particulares.
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6.

NIVELES DE SERVICIO

Tareas: Andlisis, diagndstico y reparacién de incidencias hardware y software que el Nivel 2 no ha
podido solucionar. Tendra el apoyo del Nivel 1 para comprobaciones en campo. Tendra capacidad
de escalado a fabricante. Una vez solucionada la incidencia, el personal de Nivel 3 remitira al
personal de supervision de Canal de Isabel Il y al Nivel 2 de mantenimiento TETRA de Canal de Isabel
Il el informe correspondiente. En situaciones adecuadamente justificadas, en las que las
instrucciones técnicas para resolver la incidencia indicadas por el Nivel 3 superen las capacidades
de los Niveles 1y 2y, por lo tanto, puedan comprometer la disponibilidad del sistema, Canal de
Isabel Il podra solicitar al Nivel 3 la asistencia en campo para llevar a cabo las acciones indicadas,
con cargo a la bolsa de horas destinada a estos fines.

El Mantenimiento de Tercer Nivel se entiende como un servicio para la atencidn, andlisis y
resolucién de las incidencias relacionadas con el software y hardware que pudieran ocurrir en la red
y que superen las capacidades de los niveles 1y 2. De igual forma, el mantenimiento de tercer nivel
debera conocer la disponibilidad de las nuevas versiones de software que publiquen los fabricantes
de los equipos del sistema instalado, y deberd de dar el correspondiente soporte durante la
instalacion de las mismas en los elementos de la red, la realizacién de pruebas previas en maqueta
y el soporte a la puesta en operacion por parte del Canal de Isabel Il de dichas nuevas versiones.

Perfil de los ingenieros: Todo el personal destinado a este servicio debe poseer al menos el titulo
de Ingeniero Técnico de Telecomunicacidn o Ingeniero Técnico Informatico. Entre todo el personal
se debe reunir las siguientes acreditaciones:

o Certificacién Airbus D&S en su sistema TETRA Rel. 8.0 (implica certificaciones y cualificaciones
adicionales, de conformidad con los programas de formacion técnica del fabricante)
Certificacién de administrador de red de datos

Certificacién Linux LPIC-1, equivalente o superior

Certificacion NSN

Certificacion IAP-TeNMS

Certificacién Fiplex — Extensores de cobertura

O O O O O

Se exigird experiencia demostrable de al menos un afio en operacidon y mantenimiento de estas
tecnologias.

Estas condiciones se mantendran a lo largo de toda la duracién del contrato para asegurar el
compromiso de calidad del servicio requerido independientemente de los recursos humanos
destinados al proyecto.

Equipamiento necesario: Acceso mediante VPN a los servicios de informacion de Canal de Isabel I,
u otro acceso que defina Canal de Isabel Il, para poder realizar operaciones remotas de diagndstico
y resolucién de incidencias. En el Anexo de este documento, se indica los requisitos establecidos
por Canal de Isabel Il para esta conexién VPN.
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7. MANTENIMIENTO DE SOFTWARE TETRA Y HW/SO SERVIDORES Y
ELECTRONICA DE RED

El mantenimiento de software TETRA y HW/SO de servidores y electrénica de red incluidos en la red
TETRA contempla una serie de servicios que se describen en los siguientes apartados.

7.1 Acceso a correcciones software y a sub-versiones (Change Delivery)

Durante la vida de los equipos y red objeto de mantenimiento, los fabricantes correspondientes pueden
generar correcciones a una version existente o bien una nueva sub-versién estandar de software de
manera que se corrijan posibles disfunciones o defectos detectados durante el funcionamiento de los
equipos en cuestion.

Mediante este servicio se deberan poner a disposicién del Canal de Isabel Il todas las modificaciones y
correcciones de la version del software que esté utilizando en su red. El adjudicatario tendra que
comunicar a Canal de Isabel Il la disponibilidad de una nueva correccion de software tan pronto como
el fabricante correspondiente complete su desarrollo. Dicha comunicacion irda acompanada de la
documentacién de fabricante que describa las correcciones incluidas y los problemas que se solucionan
con la aplicacién de la nueva correcciéon de software para que Canal de Isabel Il pueda analizar la
informacidn y decidir si interesa aplicar la correccidn correspondiente. Las correcciones podran ponerse
a disposiciéon de forma individual o bien agrupar varias modificaciones de software en un Unico paquete.

Toda correccién de software puesta a disposicidn y aplicada incluird la produccién, la realizacién de
pruebas por parte del adjudicatario junto con el Canal de Isabel Il, y el suministro de un paquete de
software maestro en soporte CD-ROM de la correccion.

7.2 Acceso a nuevas versiones de la red (System Release)

El adjudicatario comunicara al Canal de Isabel Il, la disponibilidad de nuevas versiones de software tan
pronto como disponga de la informacién proporcionada por el fabricante sobre el contenido y la fecha
de su aparicién. Estas nuevas versiones de software incluirdn las mejoras mas importantes del software,
y constituirdn una plataforma para las nuevas funciones del sistema que puedan aparecer y sean
adicionales a las instaladas en la red.

Todas las modificaciones software que se introduzcan en el sistema deberan ser compatibles con los
elementos existentes en el momento previo a dicha modificacion. En ningin momento la introduccidn
de una correccidn software o nueva versidn supondrd la pérdida de prestaciones existentes o la
obligacién de cambiar el modo de funcionamiento del sistema.

Sera responsabilidad del adjudicatario informar peridédicamente y con la antelaciéon suficiente a Canal
de Isabel Il de la posible obsolescencia de los equipos hardware que componen la red y que impidan la
posible actualizacién a una nueva versidn del sistema, con indicacion de aquellos que los sustituirdn.

Una nueva version de software puesta a disposicion y aplicada incluird la produccion, la realizacion de
pruebas por parte del adjudicatario junto con el Canal de Isabel Il, y el suministro de un paquete de
software maestro en soporte CD-ROM de la nueva versién de software. La nueva versidn de software
incorporara las mismas prestaciones opcionales que la existente previamente.

7.3 Acceso al portal web MyContents del fabricante Airbus D&S

Airbus D&S dispone de un portal web para la comunicacidon de novedades técnicas, documentacion
técnica y comercial y comparticion de experiencias de usuarios de sus sistemas denominado
MyContents. Se proporcionara un usuario genérico para acceso concurrente o hasta 10 usuarios
personales y se garantizara la accesibilidad al portal durante toda la vigencia del contrato.
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Los principales contenidos y herramientas que deberdn de estar accesibles son:

e Informacién y documentacion técnica completa y detallada de todos los productos de Airbus
D&S relacionados con la tecnologia TETRA

e Informacidon sobre nuevos productos, avisos de obsolescencia / descatalogaciones vy
actualizaciones

e Descargas de software

e Herramientas de proyecto
e HelpDesk en linea

e Kits de desarrollo

7.4 Mantenimiento integral, incluyendo el HW y el S.0., de los servidores integrados
en la red TETRA (CDD, TCS, TVG y AKDC)

Los elementos de la red TETRA CDD, TCS, TVG y AKDC estan basados en equipos de tipo servidor u
ordenador que han sido plataformados y suministrados por el fabricante del Sistema TETRA, Airbus D&S.
En este contrato se contempla el mantenimiento integral, incluyendo el HW y el S.0. de los equipos
CDD, TCS, TVG y AKDC.

7.5 Mantenimiento de los elementos de electronica de red IP en régimen NBD

Dentro de la arquitectura operativa y exclusiva de la red TETRA hay una serie de elementos de
electronica de red IP. Dado su caracter de ser elementos integrantes de la red TETRA, se incluyen su
mantenimiento hardware en este contrato.

El mantenimiento / soporte de los elementos de electrdnica de red IP en régimen NBD cubrird el envio
de un equipo de red de iguales caracteristicas al averiado, desde el fabricante o desde partner con sede
en provincia de Madrid, que llegara a los servicios técnicos de Canal de Isabel Il al siguiente dia laborable
(NBD) al que se haya pasado el aviso. Los servicios técnicos de Canal de Isabel |l realizaran la sustitucion
del equipo averiado por el proporcionado en sustitucidon y pondran a disposicion del soporte técnico la
recogida del equipo averiado. Este es un servicio de soporte técnico que ofrecen habitualmente los
fabricantes de equipos de electrdnica de red.
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8. BOLSA HORAS TECNICO DE NIVEL 3 PARA TRABAJOS EN CAMPO

En general, los servicios de soporte de Nivel 3 solicitados se deberan de poder realizar de forma remota
(telefonicamente, correo electrénico, acceso por VPN a los sistemas...), a excepcion de los servicios de
instalacién de correcciones / actualizaciones, mantenimiento del sistema de gestion TeNMS o
formacidn, que si contemplan desplazamientos y trabajo en campo / dependencias de Canal de Isabel
Il.

Para cubrir la posible necesidad de tener la presencia de técnicos de nivel 3 de manera local en trabajos
especificos y fuera de los servicios que ya lo contemplan, se especifica una bolsa de horas de técnico de
nivel 3 para trabajos en campo.

La prestacion del servicio de bolsa de horas de técnico de nivel 3 para trabajos en campo se realizara
tras una solicitud especifica de los servicios técnicos de Canal de Isabel Il en la que solicitaran el servicio
para una fecha y lugar determinados, indicando la duracién aproximada del servicio requerido. El
adjudicatario contestara a la solicitud confirmandola o proponiendo fecha alternativa en caso de no
poder atender la fecha solicitada por causa justificada.

Para facilitar esta tarea, se define un item para cuadro de precios unitarios que contemple un bloque
de 4 horas de trabajo efectivo en el lugar y se define otro item por las horas adicionales al bloque que
se requieran para completar la tarea. Los precios de estos items de cuadro de precios seran finales para
Canal de Isabel Il, es decir, incluiran todos los costes y gastos asociados (desplazamientos, dietas...).

Es previsible que los lugares para el desarrollo de este servicio sean los emplazamientos en los que se
encuentran los nodos de conmutacion del sistema TETRA.
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9. SERVICIO INSTALACION CORRECCIONES / ACTUALIZACIONES

Por medio del servicio de instalacidn de correcciones y/o actualizaciones software se realizaran todas
las tareas necesarias para preparar, realizar y verificar completamente la instalacion de las correcciones
y/o actualizaciones de software que se pongan a disposicion, de conformidad con los apartados 7.1y
7.2,y que Canal de Isabel Il solicite realizar.

9.1 Servicio de instalacion de correcciones software

Una vez que una correccion de software que sea directamente aplicable sobre los elementos de red
sujetos a mantenimiento haya sido puesta a disposicion y Canal de Isabel Il solicite su instalacion, el
adjudicatario procedera a realizar las tareas que se describen en este apartado.

El adjudicatario o el fabricante llevara a cabo pruebas previas de compatibilidad de la correccion de
software antes de proceder a su instalacidn en la red de Canal de Isabel Il. Para ello debera de disponer
de una maqueta o entorno de pruebas donde comprobar y validar las nuevas correcciones de software.
Seguird un protocolo que recoja las medidas y comprobaciones propuestas por el adjudicatario, asi
como aquellas otras que se acuerden entre el adjudicatario y Canal de Isabel Il. Entendiendo que la
instalacidon de una correccidn software representa un riesgo controlado sobre la operativa de la red
TETRA, se considera suficiente que el adjudicatario entregue documentacién justificativa de la
realizacidn de las pruebas previas de compatibilidad / certificaciones de fabricante.

Cuando los servicios técnicos de Canal de Isabel Il validen la documentaciéon y pruebas de compatibilidad
realizadas, se planificara el calendario y los requisitos de instalacion junto con el adjudicatario.

La instalacién y verificacion de la correccion de software sobre la red operativa serd llevada a cabo por
el personal designado por el adjudicatario. Por regla general, la instalacién de la correccién de software
en cada equipo o elemento de red que lo requiera se podra realizar de forma remota a dicho equipo o
elemento. En cualquier caso, debe de preverse que las tareas correspondientes se realicen desde las
dependencias de Canal de Isabel II.

Una vez finalizada la instalaciéon de las correcciones de software, el adjudicatario prestara un soporte
técnico adicional a Canal de Isabel Il durante un periodo de observacidon de 3 dias inmediatamente
posterior a la puesta en operacidn de dicho software. El soporte se prestara en condiciones 24x7x3.

Se estima que las tareas descritas para el servicio de instalacidn de correccion software pueden requerir
1 jornada para preparar el entorno y ejecutar el protocolo de pruebas de compatibilidad, 3 jornadas
para las tareas especificas de instalacidn, verificacion y documentacién, y 3 dias de periodo de
observacion.

9.2 Servicio de instalacion de actualizacion software

Una vez que una actualizacidon de software que sea directamente aplicable sobre la red sujeta a
mantenimiento haya sido puesta a disposicion y Canal de Isabel Il solicite su instalacidn, el adjudicatario
procederd a realizar las tareas que se describen en este apartado.

El adjudicatario llevara a cabo pruebas previas de compatibilidad de la actualizacién de software antes
de proceder a suinstalaciéon en lared de Canal de Isabel Il. Para ello debera de disponer de una maqueta
o entorno de pruebas donde comprobar y validar las nuevas versiones de software. La maqueta debera
de disponer de los elementos basicos necesarios, similares y equivalentes a los existentes en la red
descrita. Seguira un protocolo que recoja las medidas y comprobaciones propuestas por el
adjudicatario, asi como aquellas otras que se acuerden entre el adjudicatario y Canal de Isabel II. El
personal del servicio técnico de Canal de Isabel Il que designe el responsable de la red se desplazard a
las instalaciones del adjudicatario donde se encuentre la maqueta utilizada para la realizacién de las
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pruebas para, a la vista de los resultados, validar las nuevas versiones y su compatibilidad con el
equipamiento en uso en la red operativa, incluidos terminales de usuario de distintos fabricantes /
modelos. El adjudicatario entregara documentacion justificativa de la realizacion de las pruebas previas
de compatibilidad, asi como de las certificaciones de fabricante que apliquen.

Cuando los servicios técnicos de Canal de Isabel Il validen la documentacién y pruebas de compatibilidad
realizadas, se definird un proceso detallado de instalacién, se planificard el calendario y los requisitos
de instalacion junto con el adjudicatario.

La instalacidn y verificacion de la actualizacion de software sobre la red operativa serd llevada a cabo
por el personal designado por el adjudicatario. La instalacién de una nueva versidén de software se
realizard mediante actuaciones “in-situ”, en dependencias y emplazamientos de Canal de Isabel Il, por
parte del personal del adjudicatario. Por regla general, la instalacion y activacién de nuevas versiones
de software en cada equipo o elemento de red se podra realizar de forma remota a dicho equipo o
elemento.

La actualizacién de software de la red desde la versidn anterior al proceso de instalacidon hasta la version
objetivo puede requerir un proceso con dos o mas actualizaciones intermedias para garantizar la
compatibilidad operativa del conjunto del sistema. El servicio de instalacion de actualizacidn software
contempla todos los trabajos requeridos, incluidos expresamente el nimero que sea necesario de saltos
o pasos intermedios de actualizacién en el proceso completo.

Una vez finalizada la instalacion de la actualizacién de software, asi como después de cada salto de
actualizacién intermedio que se requiera, el adjudicatario prestara un soporte técnico adicional a Canal
de Isabel Il durante un periodo de observacién de 3 dias inmediatamente posterior a la puesta en
operacion de dicho software. Durante dicho periodo de observacion de tres dias, el técnico de nivel 3
responsable de la actualizacion estara disponible 24x7, pudiendo ser requerido su acceso al sistema e
incluso la intervencion en local en un plazo inferior a 2 horas desde la activacion de cualquier alarma
relacionada con la instalacidn o con el nuevo software.

Se estima que las tareas descritas para el servicio de instalacion de actualizacion software pueden
requerir 5 jornadas para preparar el entorno y ejecutar el protocolo de pruebas de compatibilidad, 15
jornadas para las tareas especificas de instalacion y verificacién, los bloques de 3 dias de periodo de
observacién que sean necesarios en funcién de los saltos intermedios de versidon y 2 jornadas para
preparar y entregar la documentacién de pruebas, asi como el paquete de software maestro en soporte
CD-ROM.
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10. MANTENIMIENTO DEL SISTEMA DE GESTION

Por las caracteristicas especiales del sistema de Gestion del sistema descrito, TeNMS, y su influencia en
la operativa del sistema, este sistema debe disponer también de un servicio especifico de
mantenimiento software. Dicho servicio constard, al menos, de los conceptos que se enumeran en los
apartados siguientes.

1. Monitorizacion remota

Monitorizacidn remota del sistema con dos objetivos principales:
e Ladeteccion en tiempo real de una averia tanto HW como SW.

e La deteccidon temprana de situaciones potencialmente peligrosas, por ser susceptibles de
degenerar en averias HW o SW. Se persigue pues de esta manera adelantarse a los
problemas, lo cual redunda en una considerablemente mejor calidad del servicio ofrecido
por el sistema que se monitoriza.

2. Administracion del sistema

Implica el mantenimiento del sistema operativo y las bases de datos. Periddicamente se debe
revisar el nivel de los parches del SO y BD de Oracle y en caso necesario se instalaran los parches
recomendados para garantizar el buen funcionamiento del SO y BD.

3. Auditoria periddica del sistema

Periddicamente se realizara una auditoria en general de la planta a nivel de HW y SOFTWARE con el
objetivo de poder identificar posibles problemas (o puntos débiles) en el sistema, tales como:
deficiencias estructurales, obsolescencia, capacidad del sistema, etc.

4. Administracion archivos especificos

Dentro del manteniendo previsto para los sistemas de supervision el adjudicatario debe contemplar
el chequeo de:

e Realizacién de Backups.

e Generacién diaria de ficheros con informacién de disponibilidad para elaboracién de
informes.

Al principio de la prestacién del servicio del presente contrato se debera realizar una auditoria general
del sistema de gestién TeNMS, con el fin de identificar posibles puntos de fallo, cuellos de botella,
problemas de hardware, pérdida de rendimiento o funcionamiento andmalo que pudiera desencadenar
una posible averia futura. El contenido de dicha auditoria sera propuesto por el adjudicatario en
coordinacién con el fabricante y deberd ser consensuado y aprobado por el Canal de Isabel Il. Esta
auditoria inicial se realizara en un periodo inferior a 15 semanas tras la firma del acta de inicio de los
trabajos y se realizara sin afectar a los servicios de la red. Las acciones, recomendaciones,
modificaciones, sustituciones de hardware, ... que se deriven de la auditoria inicial seran a cargo del
adjudicatario y se coordinard con Canal de Isabel Il el mejor momento para llevarlas a cabo.

Se incluirda el soporte de hardware y sistema operativo de los servidores con envio e
instalacién/reposicion de piezas y mddulos averiados en horario laboral.

El sistema de gestion TeNMS estara sujeto a los servicios de soporte de nivel 3 y de disponibilidad e
instalacidn de correcciones y nuevas versiones de software en los términos especificados para el resto
de la red TETRA — en los apartados Error! Reference source not found., Error! Reference source not
found.,y 7.2.
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11. OBLIGACIONES DEL CONTRATISTA

11.1 Nivel de contrato con el fabricante

e El adjudicatario debe ser “Partner” del fabricante (Airbus D&S), contando con los contratos
o acuerdos de soporte que garanticen la prestacion de los servicios especificados en este
documento. Debera de acreditar que el personal destinado al soporte de nivel 3 dispone de
la certificacion de Airbus D&S para la Release 8.0 de su sistema TETRA, lo que implica
certificaciones y cualificaciones adicionales, de conformidad con los programas de
formacidn técnica del fabricante.

e El adjudicatario dispondra de contratos o acuerdos de soporte que garantice el grado de
servicio exigido en este documento para los equipos, sistemas, servidores, etc. integrados
en lared TETRA con los fabricantes IAP Solutions (TeNMS), Fiplex (Extensores de cobertura),
Nokia Networks antes NSN (equipamiento PDH DN2) y con el fabricante de los equipos de
electrénica de red.

e Mantenimiento Software de las plataformas de gestidn y planta de equipos que conforman
y que estan integrados en la red TETRA.

e Software Update (Cualquier nueva release)

e Acceso a Help Desk via web y con usuario personalizado de todos los fabricantes que
dispongan de dicha posibilidad (My Contents o sustituto para Airbus D&S, etc.).

e Cumplir la politica de acceso de Canal de Isabel Il relativa al acceso a los sistemas de
informacidn (todo a través de VPN de tal manera que el fabricante también accedera a Canal
de Isabel Il a través de la VPN del contratista).

11.2 Gestion de almacén e inventario

El contratista se obliga a mantener en sus propios almacenes un stock con los repuestos necesarios para
atender las incidencias que pudieran suceder. Como complemento a este stock Canal de Isabel Il pondra
a disposicidn del contratista su actual stock de repuestos si ello fuera necesario. El contratista se
responsabilizara de la gestidn, inventariado, correcto funcionamiento y control sobre los repuestos, e
informara en todo momento del estado de los mismos a Canal de Isabel II.

Al inicio del contrato de mantenimiento, Canal de Isabel Il entregara al adjudicatario un inventariado
del equipamiento en campo. El adjudicatario deberd mantener actualizado dicho inventario a lo largo
de toda la duraciéon del contrato, utilizando el formato o aplicaciones que defina Canal de Isabel Il.

Ademas, se debe comprometer a gestionar y hacerse cargo del coste de reparacion con el fabricante de
equipos defectuosos (dentro o fuera de garantia).

11.3 Gestion web de incidencias

El seguimiento de las incidencias se llevara a cabo haciendo uso de la aplicacion Microsoft SharePoint o
de la aplicacion que la sustituya con la personalizacién realizada por Canal de Isabel Il. En esta aplicacién
se pueden acometer las siguientes tareas:

e Realizar un registro de incidencias con la informacidon: fecha y hora de apertura/cierre de la
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incidencia, sistemas afectados, estado de la incidencia, criticidad, descripcién de los efectos que
produce la incidencia, acciones realizadas, equipo de trabajo, etc.

e Realizar un control de tiempos, de manera que se pueda verificar el cumplimiento de los niveles
de servicio asociados a cada tipologia de incidencia.

e Realizar la asignacidn y escalado de tareas entre las diferentes partes involucradas en la
resolucién de la incidencia.

e Publicacidn de actas o informes de intervencidn con la descripcidon de las actuaciones realizadas.
e Realizacién de calculos de disponibilidad de red.

e Generacion de notificaciones a los interesados: escalado de incidencias, publicacion de
informes, etc.

En la medida que sea técnicamente posible, el adjudicatario tendra acceso a Sharepoint o a la
herramienta que lo sustituya para conocer los detalles y documentar todas las incidencias y registros
que se le asignen.

11.4 Generacion de informes semanales y mensuales

El adjudicatario realizara y entregara a Canal de Isabel Il los informes de incidencias semanales y
mensuales segln los formatos y modelos definidos al efecto.

Estos informes deben presentar los datos de las incidencias de forma ordenada y agrupada de manera
que se pueda identificar claramente el nimero de incidencias abiertas/cerradas en el periodo de
interés, la criticidad de estas incidencias, los emplazamientos o sistemas afectados y las actuaciones
mas destacadas llevadas a cabo o pendientes de realizar.

Todas las incidencias quedaran registradas en la aplicacion web descrita en el apartado anterior.

11.5 Gestion del servicio

Los trabajos asociados con el seguimiento y control son imprescindibles para garantizar la consecucién
de los niveles de servicio solicitados. En esta linea, se llevaran a cabo reuniones mensuales de
seguimiento de la actividad, de tipo presencial o remota, para realizar un analisis de los principales
indicadores, identificacion de planes de accién e identificacidon de problemas que requieran un escalado
a niveles superiores. Como soporte para estas reuniones de seguimiento, se dispondra de los informes
técnicos de resolucién y seguimiento de incidencias, informes mensuales o cualquier otra
documentacion técnica de interés.

En un plazo maximo de 48 horas el adjudicatario elaborarda y entregara a Canal de Isabel Il Ia
correspondiente acta de reunién. El acta de reunion debe contener un resumen de los temas tratados
en la misma, destacando las decisiones acordadas y los puntos de accién, para los que debera especificar
un responsable y una fecha objetivo de ejecucion. En un plazo maximo de una semana a partir de la
recepcion del acta de reunidn, se debera firmar por las partes implicadas para dar conformidad a su
contenido.
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12.  ACTUALIZACION TECNOLOGICA

El adjudicatario estd obligado a actualizar toda la planta de equipos y los sistemas de gestién vy
supervision descritos en el capitulo 3 del presente pliego, a la Ultima versidon comercial del fabricante al
inicio del contrato de mantenimiento.

Si a lo largo de la duracién del contrato existiera una nueva version de software de los equipos o los
sistemas de gestién y supervision descritos en el capitulo 3 del presente pliego, el adjudicatario esta
obligado a actualizarlos con dicha version de software sin coste adicional para Canal de Isabel II.

A su vez, el adjudicatario estd obligado a informar en el menor tiempo posible a Canal de Isabel Il de las
nuevas actualizaciones disponibles, asi como de las nuevas funcionalidades que ofrecen dichas
actualizaciones.
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13. EJECUCION DE LOS TRABAJOS DE REPARACION Y REPOSICION

13.1 Sistematica para el tratamiento de material averiado

Los servicios técnicos de Canal de Isabel Il que se encargan del mantenimiento preventivo y correctivo,
identificaran los elementos averiados o con malfuncionamiento. De la identificacidn realizada, puede
determinarse que alglin elemento tenga dafios graves que lo hagan no reparable, en ese caso, los
propios servicios técnicos de Canal de Isabel Il podran determinar la necesidad de procesar
directamente la Reposicidn de dicho elemento.

Los elementos por reparar se pondran a disposicién del adjudicatario en Almacén designado por Canal
de Isabel Il en la Comunidad de Madrid para que el adjudicatario se haga cargo del transporte hasta sus
dependencias.

El adjudicatario realizard una verificaciéon preliminar para determinar el grado de averia o
malfuncionamiento del elemento averiado. Si se determinase la no posibilidad de efectuar la reparacién
del elemento, se enviara informe técnico correspondiente a los servicios técnicos de Canal de Isabel II,
gue podran iniciar la tramitacion correspondiente para la Reposicidn del elemento no reparable. La
determinacién de elementos “no reparables” no da derecho a certificacién con respecto a dichos
elementos.

Los elementos reparables seran reparados por parte del propio fabricante o por parte de laboratorios
o talleres de reparacion homologados por el fabricante de los equipos. Los elementos reparados se
acompafiaran de documentacién que indique cudl ha sido el diagnéstico de la averia, cudl ha sido la
solucion aplicada a nivel de componente electrénico discreto y protocolo de pruebas.

Una vez reparados y gestionado el envio del material reparado al Almacén designado por Canal de Isabel
Il en la Comunidad de Madrid, el adjudicatario enviard albaran valorado de las reparaciones realizadas
para que se procese la certificacion técnica correspondiente, en caso de ser conforme.

Los servicios técnicos de Canal de Isabel Il verificardn el material reparado.

13.2 Plazo de reparacion

El plazo maximo para el procesamiento de la reparacidn de un elemento averiado desde que se pone a
disposicidn del adjudicatario en el almacén designado por Canal de Isabel Il en la Comunidad de Madrid,
hasta que el adjudicatario lo devuelve reparado se establece en 10 semanas, salvo causas de fuerza
mayor debidamente justificadas. Los licitadores indicardn en sus ofertas técnicas los plazos de
reparacion tipicos.

El adjudicatario debera de realizar el mejor esfuerzo para que los plazos sean lo mas reducidos posible.

13.3 Sistematica para el tratamiento de reposiciones

Los servicios técnicos de Canal de Isabel Il que se encargan del mantenimiento preventivo y correctivo,
podran identificar la necesidad de reponer determinados elementos. Adicionalmente, cabe la
posibilidad de que, en la validacidn previa a la reparacion de elementos averiados, el adjudicatario
informe razonadamente que dicho elemento no sea reparable. En ese caso, los servicios técnicos de
Canal de Isabel Il podran considerar que dicho elemento debe de reponerse.
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Los servicios técnicos de Canal de Isabel Il promoveran las reposiciones de los elementos oportunos
para que sea trasladado al adjudicatario.

El adjudicatario realizard el suministro de los elementos, en condicidon de nuevo, entregandolos en el
almacén designado por Canal de Isabel Il en la Comunidad de Madrid, acompafiados de toda la
documentacion, licencias y software necesarios, asi como de albaran de entrega.

Los servicios técnicos de Canal de Isabel Il verificaran la entrega y realizaran la certificacion técnica
correspondiente.

13.4 Plazo de entrega Reposiciones

El plazo maximo para la entrega de reposiciones desde que se emite el Pedido de Compras, hasta que
el adjudicatario entrega el material en el almacén designado por Canal de Isabel Il en la Comunidad de
Madrid, se establece en 12 semanas, salvo causas de fuerza mayor debidamente justificadas. Los
licitadores indicaran en sus ofertas técnicas los plazos de reposicion tipicos.

El adjudicatario debera de realizar el mejor esfuerzo para que los plazos sean lo mas reducidos posible.
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14. CONDICIONES DE GARANTIA DE REPARACIONES Y REPOSICIONES

Durante el periodo de garantia, en caso de defectos de reparacidon o defectos de fabricacién, el
adjudicatario debera volver a reparar o reemplazar los elementos con defectos, y asumir los costes
derivados de dichos defectos.

14.1 Garantia de las reparaciones

El periodo de garantia de las reparaciones efectuadas sera de un minimo de 6 meses desde la entrega
del material reparado en el almacén designado por Canal de Isabel Il en la Comunidad de Madrid.

14.2 Garantia de las reposiciones

El periodo de garantia de las reposiciones / suministro de material en condicidén de nuevo serd de 2 afios
desde la entrega del material en el almacén designado por Canal de Isabel Il en la Comunidad de Madrid.
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15. FORMACION

Es previsible que durante el transcurso del Contrato se requiera formacion de refresco sobre
determinados aspectos concretos de equipos y funcionalidades existentes, sobre posibilidades de
actualizacién de equipamiento, funcionalidades o versiones del sistema TETRA, o sobre equipamiento,
funcionalidades o versiones del sistema TETRA que se implanten con motivo de este contrato o con
motivo de otros contratos. En el momento de redactar este documento, no se conoce con exactitud las
necesidades precisas en cuanto a contenidos concretos, por lo que se especifican unas necesidades
genéricas que contemplan un determinado nimero de jornadas de formacion con temarios vy
contenidos a definir durante el transcurso del contrato.

NUMERO DE JORNADAS EFECTIVAS DE FORMACION: hasta 5 jornadas de 7 horas lectivas efectivas para
la duracién inicial del Contrato. La preparacién docente y de materiales formativos sera proporcionada
por el adjudicatario y no podra ir a cargo de jornadas adicionales a las efectivas.

CONTENIDO: A definir en funcion de las necesidades formativas que se concreten durante la vigencia
del contrato.

OBJETIVOS: Capacitacidn para el mantenimiento y operacién nivel 2 de todos los equipos, servidores y
funcionalidades integrantes del sistema TETRA. Conocimientos en futuras versiones, equipamiento y
funcionalidades del sistema TETRA.

ASISTENTES: Hasta 14 personas simultaneamente.
MEDIOS Y SALA: Aportados por el Canal de Isabel Il.

FECHA: A determinar segln necesidad del Canal de Isabel Il para cada curso / jornada formativa.
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16. FORMATO DE LAS OFERTAS

Segun se indica en apartado 6 del anexo | del PCAP.
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17. DISPOSICIONES LEGALES RELATIVAS A INSTALACION DE EQUIPOS DE
TELECOMUNICACIONES

En el caso que para la ejecucion del presente contrato conlleve la instalacién de equipos eléctricos y
electrénicos que puedan crear perturbaciones electromagnéticas, o cuyo normal funcionamiento pueda
verse perjudicado por dichas perturbaciones, deberan cumplir los requisitos esenciales que figuran en
el anexo | del RD 186/2016, para lo cual contaran con una declaracion UE de conformidad y llevaran el
marcado CE.

Los equipos deberan ir acompanados de instrucciones de uso, al menos, en castellano.

El titular de la instalacién se asegurara que estos equipos cumplen con las condiciones y requisitos del
R.D. en cuanto a su instalacién, uso y mantenimiento:

e (Cada aparato ira acompanado del nombre y la direccion del fabricante.

e El aparato ird acompanado de la informacidon sobre cualquier precaucion especifica que deba
tomarse al montar, instalar, mantener o utilizar el aparato.

Definiciones:

Se entiende por «Equipo»: Cualquier aparato o instalacion fija.

Se entiende por «Aparato»: Cualquier aparato acabado, o una combinacién de ellos comercializada
como unidad funcional uUnica destinada al usuario final, y que pueda generar perturbaciones
electromagnéticas, o cuyo funcionamiento pueda verse afectado por estas perturbaciones.

Se entiende por «Instalacidn fija»: Combinacion particular de varios tipos de aparatos y, en su caso, de
otros dispositivos, ensamblados, instalados y destinados a un uso permanente en un sitio predefinido.

El usuario, segun el articulo 18, debe contar con las instrucciones en castellano:

Art. 18....El aparato ird acompafnado de la informacién sobre cualquier precaucién especifica que deba
tomarse al montar, instalar, mantener o utilizar el aparato, con objeto de garantizar que, una vez puesto
en servicio, el aparato cumpla los requisitos esenciales establecidos en el punto 1 del anexo | del RD
186/2016.

Estos requisitos esenciales son:

1. Requisitos generales

El disefio y la fabricacion de los equipos, habida cuenta de los avances mas recientes, garantizaran:

a) Que las perturbaciones electromagnéticas generadas queden limitadas a un nivel que permita a los
equipos de radio y de telecomunicaciones u otros equipos funcionar con el fin para el que han sido
previstos;

b) Un nivel de proteccion frente a las perturbaciones electromagnéticas previsibles que permita al
equipo funcionar sin una degradacién inaceptable en su uso previsto.

Cuando, en el caso de uno de los equipos a que se refiere el articulo 2.1 de este real decreto, haya otra
legislacion de la Unién Europea que regule de una forma mas especifica todos o parte de los requisitos
esenciales que se establecen en este apartado 1, en lo que respecta a dichos requisitos, se aplicara dicha
legislacidn a partir de la fecha que se determine en la misma.

REFERENCIA LEGISLATIVA
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ESTATAL: REAL DECRETO 186/2016, de 6 de mayo, por el que se regula la compatibilidad
electromagnética de los equipos eléctricos y electrdnicos. (B.O.E. 113 de 10/05/2016)

Aplicacion: Art. 6, 7, 13, 14, 15, 16, 17, 18, 19, Anx. 1.
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18. PREVENCION DE RIESGOS DE EMISIONES RADIOELECTRICAS

En el caso de que el adjudicatario, para la prestacion del servicio contratado, tuviera que instalar
equipos que produzcan emisiones de radiaciones electromagnéticas, deberd cumplir lo establecido por
el RD 299/2016 sobre PREVENCION DE RIESGOS E HIGIENE INDUSTRIAL EN RADIACIONES
RADIOELECTRICAS.

En cuyo caso, las zonas de los lugares de trabajo en las que, segun la evaluacidn de riesgos, exista la
posibilidad de que los trabajadores vayan a estar expuestos a campos electromagnéticos que superen
los niveles de accion establecidos en el apartado b del anexo Il (efectos no térmicos) y anexo Il (efectos
térmicos) del RD 299/2016 deben disponer de la sefializacién de acuerdo con el real decreto 485/1997
e identificadas y limitadas el acceso a las mismas en caso necesario, excepto que el acceso a estas zonas
esté convenientemente limitado por otros motivos y siempre que los trabajadores hayan sido
informados de los riesgos derivados de los campos electromagnéticos.

REFERENCIA LEGISLATIVA:

ESTATAL: REAL DECRETO 299/2016, de 22 de julio, sobre la proteccion de la salud y la seguridad de los
trabajadores contra los riesgos relacionados con la exposicién a campos electromagnéticos. (B.O.E. 182
de 29/07/2016)

Aplicacién: Art. 3, 4, 6, Anx. 2, 3.

En el caso de que estos equipos no sobrepasen los niveles de seguridad maximos exigibles, el
adjudicatario debera emitir un certificado con dicha circunstancia, justificando el rango de valores
medidos, por técnico competente con el correspondiente visado.
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19. ANEXO. CONDICIONES PARA LA CONEXION A LA RED CORPORATIVA DE
DATOS DE CANAL DE ISABEL Il, S.A. POR PARTE DE CONTRATISTAS

El adjudicatario queda obligado a realizar una conexién privada a la Red Corporativa de Datos (en
adelante, RCD) de Canal de Isabel Il, S.A. (en adelante, Canal) para la realizacién de aquellos trabajos
contemplados dentro del alcance del presente contrato que lo requieran. El adjudicatario, por tanto,
debera asignar un recurso técnico especializado en redes de datos y comunicaciones, que se
responsabilice, en el ambito de la prestacién de los servicios asociados al contrato de prestacion de
servicios, de la configuracién y mantenimiento de la parte de la infraestructura de comunicaciones entre
el adjudicatario y Canal que sea responsabilidad del adjudicatario, al objeto de garantizar el
cumplimiento de estas condiciones de conexion, la cual se realizara bajo los siguientes condicionantes
obligatorios:

19.1 Conexidn Unica del operador de comunicaciones con la RCD de Canal

El operador de comunicaciones elegido por el adjudicatario para la puesta en marcha de la conexién de
la misma con Canal entregara en un Unico punto tanto la totalidad del trafico gestionado del propio
adjudicatario como el de las otras empresas colaboradoras que conecten a través de dicho Unico punto
con Canal. Esto es, si el operador de comunicaciones elegido por el adjudicatario ya presta servicio a
alguna otra empresa colaboradora de Canal, la nueva conexién debera utilizar la infraestructura fisica
existente en Canal para generar la nueva conexion, sin que sea necesaria la instalacion de nuevo
equipamiento fisico ni la realizacion de ninguna actividad en las dependencias de Canal. La utilizacion
de infraestructura comun por parte de las distintas empresas colaboradoras no supone la disponibilidad
de conexién entre las mismas, siendo el objeto la conexidn privada uno a uno de cada una de las
empresas colaboradoras con Canal. En caso de que el operador no preste en la actualidad este servicio
a ninguna empresa colaboradora, podra realizar la conexidn a la RCD de Canal, teniendo en cuenta la
casuistica expuesta para futuras conexiones de otras posibles empresas colaboradoras. El operador de
comunicaciones preservara la privacidad de las comunicaciones con la RCD de Canal y, en especial, entre
las diferentes empresas colaboradoras a las que pudiera dar servicio con la misma infraestructura.

En caso de que el contrato sea adjudicado a una Uniéon Temporal de Empresas (UTE), se presentara
igualmente una Unica conexién a Canal, y seran las empresas que forman la UTE las que deberdn
coordinarse entre ellas y realizar las acciones que sean necesarias para garantizar que la prestacién de
los servicios contratados por parte de Canal se realice exclusivamente a través de dicha conexién Unica.

Cada conexidn Unica a Canal va ligada a un Unico contrato. No se permitird que un contratista con mas
de un contrato con Canal comparta una misma conexién para contratos distintos, salvo autorizacion
expresa de los responsables en Canal de cada uno de los contratos y la presentacién de un informe que
garantice que las caracteristicas de la linea (ancho de banda, latencias etc.) y que las caracteristicas de
conexién de las operativas de los distintos contratos hacen que no haya afeccion posible entre los
mismos.

La conexién Unica principal con Canal deberd entregar el trafico a la RCD de Canal en la siguiente
direccioén:

Oficinas Centrales Canal de Isabel Il, S.A.
C/ Santa Engracia 125
Edificio 4
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19.2 Conexidon de backup, contingencia o respaldo con la RCD de Canal

Si por parte del servicio de Canal responsable del adjudicatario se identificara que el servicio contratado
es critico, o tuviera unos requisitos de disponibilidad altos (por ejemplo, 24x7), el adjudicatario quedara
obligado a provisionar una segunda linea de comunicacidn con Canal a través de otro operador de
comunicaciones distinto del seleccionado para la linea de comunicacién principal, y en los mismos
términos identificados en el punto 1. “Conexidn Unica del operador de comunicaciones con la RCD de
Canal”, con el objeto de disponer de una linea adicional de backup, contingencia o respaldo, y poder asi
garantizar la disponibilidad de las comunicaciones.

La conexién de backup con Canal debera entregar el trafico a la RCD de Canal en la siguiente direccion:
Poligono Industrial El Carralero (Majadahonda)
ETAP Majadahonda

Edificio Espejo

19.3 Direccionamiento IP

El adjudicatario se adecuara a los rangos de direccionamiento IP privados establecidos por Canal. Se
establecera por parte de Canal un rango IP compatible, en el que el adjudicatario se integrara en la RCD
de Canal. Si fuera necesaria la aplicacién de traduccién de direcciones (NAT) ésta sera responsabilidad
exclusiva del adjudicatario, bien con medios propios o bien a través de la capacidad de la linea
contratada con el operador de comunicaciones elegido por el adjudicatario.

19.4 Monitorizacion de la conexion

La linea de comunicaciones debera estar dimensionada conforme a los trabajos y servicios que se
prestan en el alcance del contrato, permitiendo una prestacién eficiente de los mismos. El adjudicatario
debera facilitar la informacidn basica del dimensionamiento y de los requisitos de las conexiones: N.2
de conexiones, ancho de banda, latencia, errores fisicos de red, etc.

El cumplimiento de estos pardmetros de dimensionamiento deberd ser monitorizado por el
adjudicatario y, como parte de los informes de servicio mensuales, el adjudicatario debera facilitar un
informe de uso de las conexiones que incluya, al menos, las siguientes graficas de uso de lared a lo largo
del mes:

. N.2 de conexiones establecidas (entrante/saliente)
. Ancho de banda consumido (entrante/saliente)

. Latencias

. Errores de red (fisicos)

Adicionalmente se debera hacer una auditoria de forma periddica (al menos, 2 veces al aiio) donde se
compruebe el cumplimiento efectivo de los requisitos de conectividad en base al dimensionamiento
realizado en el proyecto. El adjudicatario debera facilitar un informe con los resultados de la auditoria
en el que se compruebe el cumplimiento de los pardmetros del dimensionamiento y de los requisitos
de las conexiones.
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El adjudicatario tiene la obligacidn de asegurar el correcto estado de la conexion por parte del operador
de telecomunicaciones. El adjudicatario esta obligado a realizar las comprobaciones oportunas con el
operador ante cualquier posible problema de acceso a los sistemas de Canal, proporcionando las
evidencias de que el trafico se entrega en el extremo de Canal y que parte de la interfaz del router de
operador que conecta con el extremo de Canal. Solo si tras las pruebas realizadas hay evidencia de que
no es un problema del operador, se trasladara la incidencia a los técnicos de Servicios de Red y Accesos
de Canal, y siempre a través del responsable de contrato en Canal.

Canal se reserva el derecho de monitorizar la linea de comunicaciones solicitada por el adjudicatario.
Para ello se debe garantizar el acceso de consulta SNMP a los routers en extremos (no a los routers que
pudieran componer la propia red del operador de telecomunicaciones) dedicados a la conexién con
Canal.

19.5 Contacto

En caso de duda sobre alguna de las condiciones reflejadas en este documento, el adjudicatario puede
dirigir sus consultas o dudas, haciendo referencia a los apartados de este documento, exclusivamente
a su responsable o interlocutor en Canal, quien se encargara de tramitarlas de forma interna.

Una vez finalizada las prestaciones del contrato, el adjudicatario estara obligado a solicitar la baja del
servicio con el operador de telecomunicaciones, y ha de informar al responsable o interlocutor del
contrato en Canal una vez se haya producido la baja efectiva del servicio, quien a su vez informaré
internamente a las areas de Canal involucradas en la prestacion del servicio.
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