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1. INTRODUCCIÓN 

El Área de Atención al Usuario da servicio a 2800 equipos y 1.700 portátiles asignados a usuarios, cuyas 
incidencias y solicitudes se están gestionando de forma reactiva, sin herramientas que ayuden a determinar 
la causa del fallo, solo actuando en función de los problemas con los que se van encontrando los usuarios. 

Con la llegada del teletrabajo, y la futura implantación del portátil como puesto de trabajo, se ha evidenciado 
la necesidad de disponer de una solución única, para monitorizar los puestos de usuario, independientemente 
de su localización y poder proporcionar una atención adecuada que garantice al usuario la disponibilidad de 
los medios de trabajo necesarios para ser productivos. 

2. OBJETO DEL PLIEGO 

El objeto del presente pliego es la implantación de un sistema software como servicio (SaaS - Software as a 

Service) de gestión del puesto de trabajo, para monitorizar todos los aspectos de las herramientas de 
productividad en el lugar de trabajo, sea dispositivo, red o aplicación.   

El servicio proporcionará, en tiempo real, la visibilidad necesaria para que, a partir de métricas objetivas 
combinadas con la percepción subjetiva del empleado, permita al Área de Atención al Usuario actuar de 
forma proactiva y así poder dar un mejor servicio y satisfacer las expectativas de los empleados de Canal. 

Se pretende: 

� Reducir el número de incidencias de usuario, siendo proactivos. 

� Reducir el tiempo de resolución de incidencias. 

� Identificar software instalado en equipos de usuario y el uso de este, para licenciar solo aquel 

software realmente utilizado por el usuario. 

� Mantener las versiones al día y unificadas. 

� Mejorar el cumplimiento de las políticas de seguridad de TI. 

� Aumentar la calidad de servicio de TI. 

� Disponer de un sistema de valoración objetivo de la experiencia de empleado. 

3. ALCANCE 

El alcance del proyecto vendrá establecido por los siguientes servicios: 

Servicio S1. Suministro de las Suscripciones al servicio SaaS acorde a los requisitos exigidos. 

Servicio S2. Servicios de Implantación la solución, incluyendo Plan de Gestión de Proyecto pre-

vio a la realización de los trabajos, presentado por el adjudicatario y aprobado por Canal de Isabel 

II, S.A.  

Servicio S3. Formación de la herramienta. A propuesta del adjudicatario y/o demanda formal 
por parte de Canal de Isabel II, S.A. 
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Servicio S4. Soporte y mantenimiento durante el periodo de la suscripción. 

4. REQUISITOS FUNCIONALES Y TÉCNICOS DE LA SOLUCIÓN 

A continuación, se describen los requisitos que debe cumplir la solución propuesta: 

4.1 Requisitos Generales

� El servicio deberá proveerse en modo SaaS - Software as a Service desde una plataforma en Cloud, 

cuyos servidores estén ubicados en territorio del Espacio Económico Europeo (EEE).  

� No se permitirá la subcontratación del tratamiento alguno de la información o cesión de datos con 

terceros fuera del ámbito establecido para la ubicación de servidores. 

� El Sistema será capaz de recoger en tiempo real datos de dispositivos de usuario final y servidores 

físicos o virtuales basados en Windows y macOS. 

� La solución deberá poder comunicar con los usuarios de manera personalizada para enviar 

notificaciones y recibir feedback sobre la experiencia de usuario. 

� El sistema deberá dar la posibilidad de ejecutar acciones remotas sobre los dispositivos finales para 

automatizar la resolución de incidencias.  

4.2 Requisitos técnicos 

4.2.1 Requisitos de la Solución 

� La solución no debe requerir ningún software de pago de terceros, por ejemplo, bases de datos o 

middleware. Debe venir integrado en el software. 

� La solución debe ser capaz de gestionar y monitorizar más de 4000 puestos de trabajo y 600 

servidores concurrentemente. 

� La solución debe ser compatible e integrable con Azure AD de Microsoft. 
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� La solución no debe exigir el remplazo de la infraestructura existente, ni su actualización o 

ampliación hardware o software. 

� La solución debe crear una relación entre los múltiples eventos de los dispositivos: el usuario, el 

dispositivo, la aplicación, el puerto, el protocolo, el destino y la solicitud web de cada actividad que 

se produce en los dispositivos. 

� La solución debe disponer de un cliente de consulta y analítica de datos con interfaz gráfica que 

permita explotar la información almacenada en la misma sin necesidad de utilizar ningún lenguaje 

de programación o consulta. La exportación se debe poder realizar en diferentes formatos, requeri-

dos como mínimo en csv, xls, pdf. 

� La solución debe incluir un portal web para la creación y consulta de cuadros de mando.  

� La solución debe tener datos accesibles a través de una API web para poder integrarse con otras 

plataformas; 

� La solución debe tener un lenguaje de consulta para recuperar información a través de la API. 

� La solución debe proveer indicadores sobre a experiencia digital del empleado y la comparativa con 

otras empresas de tamaño similar 

� La solucion debe tener representación de flujos de tráfico entre clientes-servidores y drill-down. 

4.2.2 Requisitos del agente 

� La solución debe estar basada en un agente ligero que soporte los sistemas operativos Windows 7, 

Windows 10, Windows Server 2008, 2012, 2016 y 2019. 

� El consumo del agente no debe exceder un 0,05% de CPU y 40 Mb de RAM de media. 

� El agente no realizará ningún tipo de almacenamiento de datos en los dispositivos de usuario para 

no penalizar el rendimiento de estos. 

� El agente debe comunicarse con la plataforma mediante tráfico cifrado. Este tráfico no debe exceder 

de 50 MB por día por dispositivo en condiciones normales. 
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4.3 Requisitos Funcionales 

� La solución debe recopilar en tiempo real datos sobre: 

o Usuarios 

o Dispositivos 

o Paquetes instalados 

o Aplicaciones (aplicación, ejecutables que la componen y diferentes versiones de los 

ejecutables) 

o Puertos y Destinos de conexión 

o Dominios web visitados 

� La solución debe recopilar en tiempo real datos sobre la actividad que se produce en el dispositivo: 

o Arranque del equipo 

o Login de usuario 

o Ejecución de procesos 

o Conexiones UDP, TCP y HTTP 

o Instalación de paquetes, actualizaciones y parches 

� La solución debe recopilar en tiempo real inventario hardware y software de los equipos y servidores 

y caracterizar las aplicaciones de negocio de Canal de cara a inventariar su despliegue en los equipos 

y utilización en los mismos. 

� La solución debe proporcionar un nivel de riesgo de las aplicaciones identificadas en el inventario de 

estas. 

� La solución debe recopilar y habilitar investigaciones sobre eventos que afectan al usuario, como 

pantallas azules, crash de aplicaciones y eventos de aplicación que no responden, etc. 

� Se deberán poder configurar servicios de negocio y aplicaciones en la plataforma para entender la 

experiencia de los usuarios en el acceso a dichos servicios. 

� Se deberá disponer de la capacidad de tener una línea de tiempo en la que examinar los principales 

eventos que afectan a la experiencia del usuario de forma que se pueda analizar en el tiempo los 

eventos causantes de una mala experiencia. 
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� Se deberá disponer de diagramas de comunicación en los que se relacionen dispositivos, usuarios, 

aplicaciones, puertos y destinos de comunicación de forma gráfica. 

� La solución debe habilitar las comunicaciones dinámicas con los empleados, desencadenadas por los 

eventos recopilados por la plataforma. Estas comunicaciones serán en forma de pop-ups. 

� Se deberá poder realizar encuestas de tipo NPS a los usuarios. 

El sistema deberá proporcionar una métrica de experiencia digital que combine datos técnicos 

obtenidos del dispositivo y la actividad del usuario con datos subjetivos obtenidos de encuestas a los 

usuarios.  

Los parámetros de cálculo de la métrica tienen que poder ser modificables. 

� La solución debe ser capaz de comparar las instancias de software instaladas en los dispositivos con 

el uso real de las mismas, de forma que se pueda reducir el gasto en licencias en función de su 

utilización real. 

� La solución ha de basarse en una plataforma que permita monitorizar el cumplimiento y solucionar 

problemas relacionados, independientemente de las herramientas implementadas.

� La solución, debe contemplar caracterizados en aplicaciones y tipologías de estas los programas ins-

talados y/o usados en los equipos 

� La solución debe permitir analizar la información a partir de las diferentes redes de acceso desde los 

distintos centros de trabajo 

� La solución debe permitir monitorizar las redes a partir de su uso desde los dispositivos de los usua-

rios 

� La solución debe contar con diferentes niveles de reporting: cuadros de mando global, detalle ope-

racional y nivel de detalle por usuario/dispositivo 
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4.4 Requisitos de seguridad 

Con carácter general, el software debe cumplir con los siguientes requisitos: 

� La solución debe ejecutarse en un entorno cloud en modo de tenant único. 

� La comunicación entre los agentes y el entorno cloud deberá estar cifrada como mínimo con el 

protocolo TLS 1.2 para garantizar la seguridad de los datos. 

� Se debe proporcionar un mecanismo de integración con SAML 2.0 para poder tener Single Sign On 

con el gestor de identidades de Canal de Isabel II y Office 365. 

� Todas las acciones remotas que se quieran ejecutar en los dispositivos deberán estar firmadas 

digitalmente por el fabricante o por Canal de Isabel II. 

� El software deberá garantizar los requisitos de seguridad detallados en el Anexo I (y relacionados en 
el documento adjunto “215-2020-UX-Requisitos_de_Seguridad.xlsx” o disponer de certificación del 
Esquema Nacional de Seguridad nivel medio. 

5. PRUEBAS DE LOS EQUIPOS 

Canal se reserva la posibilidad de solicitar a los licitadores un pequeño piloto del producto de una 

semana de duración, en el que se requerirá tener licencias cliente y acceso al software para compro-

bar que el producto ofertado cumple con los requisitos mínimos del Pliego de Prescripciones Técni-

cas.  En cuyo caso el adjudicatario deberá entregar un plan de pruebas detallado, que será consen-

suado con Canal de Isabel Segunda. 

El piloto será realizado sobre un parque de 200 equipos y 4 servidores ubicados en diferentes centros 

de trabajo de Canal de Isabel Segunda. 

El licitador tendrá 5 días laborables desde la solicitud del piloto por parte de Canal para ponerlo en 

marcha. 

No serán tomadas en consideración en el presente procedimiento de licitación las ofertas de los 

licitadores cuyo piloto no esté preparado para sus pruebas en el plazo señalado al efecto, o incum-

pla alguno de los requisitos del apartado 4 de este Pliego de Prescripciones Técnicas. Tampoco se 

tendrán en cuenta las ofertas de los licitadores cuyos equipos no superen las pruebas indicadas.  
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6. CONDICIONES DEL SUMINISTRO 

El Adjudicatario deberá: 

� Instalar y configurar la herramienta con personal de Canal. 

� Impartir formación de la herramienta. 

Se impartirán dos sesiones de formación con una duración mínima de 25 horas. 

Estas se podrán hacer online en las oficinas de Canal de Isabel Segunda o de forma 

online, a criterio de Canal. 

El temario del curso será consensuado con Canal. 

� Entregar manuales y documentación de la herramienta.  

Manuales Técnicos y funcionales de la herramienta. 

Manual de formación que incluya todo el temario del curso impartido. 

Documento de Instalación/Configuración inicial. 

Documento de operación que englobe las operaciones habituales 

Documento de troubleshooting

� Soporte y Resolución de incidencias 

El adjudicatario, deberá contar con técnicos especializados en la herramienta, para 

atender a las incidencias producidas durante el periodo del contrato. Proveerá de 

un número de teléfono o dirección de correo donde registrar las incidencias 

Mantener actualizado del documento de troubleshooting durante el ciclo de vida 

del contrato. 

7. SERVICIO POSTVENTA  

� A lo largo de la vida del contrato el Adjudicatario está obligado a suministrar todas las ac-

tualizaciones y parches que requiera la herramienta. 

� Dar soporte sobre las nuevas actualizaciones y los cambios que se hayan producido.   

� Cualquier actualización que se produzca en el software y que pueda impactar en el servicio, 

se ha de acordar con Canal antes de proceder a su actualización. 

� Mantener actualizado del documento de troubleshooting durante el ciclo de vida del con-

trato. 
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8.  ANS SERVICIO 

� El tiempo de atención de las incidencias deber ser inferior a 1 hora.  

� El tiempo de resolución de las incidencias debe ser inferior a 24 horas. 

� Cuando la actualización de la plataforma SaaS tenga impacto sobre las versiones cliente 

soportadas, deberá ser comunicado con 7 días de antelación 

9. ACLARACIONES 

Para cualquier consulta sobre el presente procedimiento de licitación, deben ponerse en contacto 

con el Área de Atención al Usuario de Canal o enviar un correo electrónico a  

consultas_contratacion@canal.madrid indicando en el asunto el número de procedimiento al que 

se refiere. 

Firma: Jefe Área Proponente, Jesús Plaza Rubio 
ÁREA DE PLANIFICACIÓN, CONTROL Y SEGURIDAD 

Firma: Subdirector de SISTEMAS INFORMÁTICOS Ángel Rodríguez García 
SUBDIRECCIÓN SISTEMAS INFORMÁTICOS 

Firma: Directora de RECURSOS Mónica Fierro Martín 
DIRECCIÓN DE RECURSOS 

Firmado electrónicamente por
Jesus Plaza Rubio
el día 17-08-2021 11:25:06

Firmado electrónicamente por
Angel Rodriguez Garcia
el día 17-08-2021 12:07:12

Firmado electrónicamente por
Monica Fierro Martin
el día 18-08-2021 18:32:54
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10. ANEXO I. REQUISITOS DE SEGURIDAD 

El software deberá garantizar los requisitos de seguridad relacionados en apartado o disponer de certificación 
del Esquema Nacional de Seguridad nivel medio, en cuyo caso deberá adjuntarse como documento de la 
oferta.  

Junto con este pliego, se proporciona el documento 215-2020-UX-Analisis_de_Requisitos_de_Seguri-
dad.V1.0.xlsx con el fin de que el licitador lo presente cumplimentado como un documento más de su oferta. 
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