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1. INTRODUCCION

Canal de Isabel Il, S.A. (CANAL en adelante) realiza facturacion electrénica conforme a la
especificacion facturae 3.2. En esta especificacion la factura electrénica se genera en
formato XADES-XL que exige que la propia factura lleve un sellado de tiempo por una
entidad certificadora, que dé fe del momento en qué se generé el documento.

CANAL desea contratar el servicio de expedicion de sellos electrénicos cualificados de
tiempo a un Prestador de Servicios Electronicos de Confianza Cualificado. Dicho Prestador
de Servicios Electronicos de Confianza Cualificado debera prestar un servicio de
expedicion de sellos electronicos cualificados de tiempo basado en una Autoridad de
Sellado de Tiempo (TSA - Time Stamp Authority) reconocida y encargada de la expedicion
de los sellos electrénicos cualificados de tiempo. El servicio de sellado de tiempo debera
prestarse a través de internet, mediante un canal seguro y solamente desde las IPs
publicas de CANAL.

Conforme al articulo 30.2 de la Ley de Firma Electronica, para que el documento disponga
de toda la validez, el servicio de expedicion de sellos electronicos cualificados de tiempo
debe ser prestado por un Prestador de Servicios Electrénicos de Confianza Cualificado
reconocido por la Administracién de acuerdo con lo establecido en el Reglamento (UE) N°

910/2014 (elDAS)
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2. ALCANCE

El objetivo de esta contratacién es disponer de un servicio de expedicion de sellos
electrénicos cualificados de tiempo prestado por un Prestador de Servicios Electrénicos de
Confianza Cualificado y basado en una Autoridad de Sellado de Tiempo (TSA - Time Stamp
Authority) reconocida y encargada de la expedicién de los sellos electronicos cualificados
de tiempo, durante un periodo de 4 anos.

Actualmente el servicio de sellado se utiliza Unicamente para la firma de facturas
electrénicas, siendo la media diaria de facturas electronicas 5.750 al dia (cada factura lleva
dos sellos, por lo que son 11.500 sellados al dia).

Dado que es un contrato por cuatro afios, CANAL tiene previsto durante la duracién del
contrato aumentar el uso del servicio de sellado. Por un lado, CANAL va a potenciar sus
canales electrénicos de comunicacion con los clientes, lo que incluye potenciar la factura
electrénica. Adicionalmente esta previsto incluir servicios electrénicos de firma de
documentos, que a su vez podrian requerir el uso de sellos de tiempo.

Debido a esta prevision de crecimiento en uso del servicio de sellado durante los 4 afios
del contrato, el servicio debe permitir sellados ilimitados, con una capacidad requerida de

hasta 6 sellados por segundo.
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3. CARACTERISTICAS TECNICAS

3.1. Requisitos del servicio TSA

El servicio de expedicion de sellos electrénicos cualificados de tiempo debe cumplir los
siguientes requisitos técnicos:

e La entidad debe ser un Prestador de Servicios Electrénicos de Confianza
Cualificado reconocido por la Administracién de acuerdo con lo establecido en el
Reglamento (UE) N° 910/2014 (elDAS)

e Los servicios disponibles en la TSA seran, al menos, la solicitud de sellado de
tiempo, la validacién del sello de tiempo y la solicitud de resellado de tiempo.

e El servicio debe estar disponible en horario 24x7, |a disponibilidad del servicio en
el periodo medido de un mes debe ser de al menos el 99,85%. La interrupcién del
servicio no pude ser mayor a 5 horas continuadas.

e Para la firma de los sellos de tiempo solicitados, sera necesaria la utilizacién de
dispositivos seguros de creaciéon de firmas y el almacenamiento de las claves
criptograficas en dispositivos HSM y la posesién de una certificacion EAL4 +
ALC_FLR1 + AVA_VAN.5 o equivalente, para que sean conformes con los Articulos
24 y 27 de la Ley 59/2003.

e Elacceso al servicio estara limitado a las IPs publicas fijas de CANAL

e Elacceso a la plataforma podra ser via protocolo WS-Security con autenticacion del
cliente a través de un certificado con formato X.509, protocolo HTTPS y TCP/IP
cifrado. El acceso HTTPS al servicio permitira autenticacion basica por usuario y
contrasena

e El numero total de sellados que se podran realizar no estara limitado, se requiere
una capacidad de concurrencia de 6 sellados por segundo.

e El servicio estara basado en los protocolos de sellado de tiempo especificados a
continuacion:

o RCF 3161 — Internet X.509 PKI

o |ETF RFC 3628 Policy Requirements for Time-Stamping Authorities
(TSAs).

o ETSITS 102 023 - Time stamp protocol

o ESI Policy requeriments for time-stamping authorities

o XML Timestamping Profile of the 2 OASIS Digital Signature Services (DSS)
ver. 1.0

o ETSITS 101 861 — Time stamping profile

e El servicio debera estar en conformidad con las disposiciones legales que rigen la
Firma Electrénica en la Comunidad Europea y en Espafia, cumpliendo todos los
requisitos técnicos y de seguridad exigidos para la prestacion de estos servicios

e Elservicio de sincronizacion de tiempos debera usar obligatoriamente al ROA (Real
Observatorio de la Armada) como fuente fiable de tiempo, dado que es el encargado
del mantenimiento de la unidad basica de Tiempo (declarado como Patrén
Nacional) en Espafia, asi como el mantenimiento y difusion oficial de la escala
"Tiempo Universal Coordinado" (UTC (ROA)), considerada a todos los efectos
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como la base de la hora legal en todo el territorio nacional (R. D. 23 octubre 1992,
num. 1308/1992). Para comunicar con el ROA, la TSA utilizara, al menos, dos
métodos de sincronizacién distintos mediante servidor stratum-2 (por ejemplo, NTP
y conexién GPS).
e Se debe disponer de un servicio de soporte, al menos en horario 8x5 de Lunes a
Viernes, en el que poder reportar incidencias de uso en el servicio.
e El tiempo de respuesta para las incidencias de severidad 1 (imposibilidad de uso
del servicio), sera de menos de 5 horas.
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3.2. Contacto principal para el soporte

Con la firma del contrato debera formalizarse el acceso al servicio de soporte, quedando
como contacto principal del servicio:

e Area de Infraestructura Informatica
e sistemas.aplicaciones@canaldeisabelsegunda.es

Firma: Sergio Cruceta Gomez
AREA DE INFRAESTRUCTURA INFORMATICA

Firma: Angel Rodriguez Garcia
SUBDIRECCION DE SISTEMAS INFORMATICOS

J=

Firma: Pablo Galan Gonzalez
DIRECCION RECURSOS
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